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Résumeé : Si dans certains systémes ces échanges
L'objectif de cet article est de définir un langage lo- d’information sont laissés libres et non

gique pour exprimer des politiques de partage d'in- contrplés, & I'inverse, dans d'autres sys-
formation dans un systeme multi-agents. Nous pro- ! !

posons d'utiliser un langage fondé sur la logique duteme& ils sont réglementés pame pO“'
premier ordre pour exprimer des politiques via des tique, notamment en vue de satisfaire cer-
concepts comme le temps, les actions, le contextetaines contraintes de sécurité (confidentia-
les réles dans une organisation et des notions défjité de I'information par exemple) ou d’ef-
ontigues. Nous définissons alors les propriétés dejcgcité (diffusion large de I'information
cohérence et de complétude d’'une telle politique. pertinente). C'est a ce type de systemes
Mots-clés :partage d'information, logique, SMA  gque nous nous intéressons ici.

Abstract: , ; ;
The aim of this paper is to define a logical language L'exemple illustratif que nous prendrons

to express information sharing policies for multi- tout au long de cet article est celui du plan
agent systems, which have to cope with dynamical ORSEC (ORganisation des SECours)[1],
environments. We propose to use a first-order Io-qui est un plan de secours dont la France
gic base language to express policies via conceptgjispose en cas de catastrophe majeure et

like time, action, context, roles in organizations and ' ; )
deontic notions. We define then consistency for adont le but est d'organiser et de coordon

sharing policy and propose two definitions for po- N€r_CiNQ services : les sapeurs-pompiers,
licy completeness. le SAMU, la police, le STI (Service de

Keywords: information sharing, logics, MAS Transmission de l’lnte”euo et la DDLE-
D’autres moyens peuvent également étre
. utilisés dans le plan ORSEC, comme par
1 Introduction exemple des organisations internationales
(Croix Rouge, ...) ou des individus pour
Les systémes multi-agents (SMA) offrent aider a secourir des victimes. ORSEC crée
un cadre de modélisation pour de nom-donc unsysteme multi-agent®mpose des
breux systémes existant ou a conce-différents services et organisations pour re-
voir, systémes dans lesquels des entitéagir efficacement. Ce SMA est géré cen-
(qu’elles soient simples ou déja locale- tralement par le DOS (Direction des Opé-
ment organisées en systémes), coopéreriation de Secours).
afin de remplir une tache globale. Dans
un tel contexte, ces entités, que I'on ap-Dans un tel systeme, les unités de com-
pellera alors agents, doivent nécessairemande et de controle des difféerents ser-
ment s’échanger de l'information, notam- vices ont besoin de partager I'information
ment afin d’avoir une vision commune et provenant de différentes sources (comme
partagée de I'environnement. par exemple des unités de renseignement)



pour pouvoir avoir une vue globale de la peuvent pas étre facilement changés ni dé-
situation de crise et prendre ainsi des dédégués a d’autres utilisateurs. D’un autre
cisions cohérentes en vue d’achever leurcote, les modeles de contrdle d’acces dis-
mission. Elles doivent également utiliser crétionnaires [12] autorisent chaque sujet
des informations partielles, avec des tempsa donner ses droits d’accés sur un ob-
trés courts de traitement de ces informa-jet a d’autres sujets. Malheureusement, ils
tions. De plus, ce partage d’information peuvent conduire a des fuites d’informa-
a lieu dans un environnement tres risquétion et ainsi violer la confidentialité. Ces
[14] : les relations de confiance entre lesdeux modeles ne régulent explicitement
services peuvent changer avec le tempsgue les permissions d’accés, I'obligation
elles peuvent ne pas étre symétriques et legtant gérée implicitement par les spéci-
individus peuvent changer leur réle dansfications du systeme d’information. Dans
I'organisation et donc changer ce qu’'ils notre cas, nous avons besoin explicitement
ont besoin de savoir. Dans de telles condi-de I'obligation pour exprimer des régles
tions, il y a un risque assez grand de vio- (pour la disponibilité et le bien-fondé des
ler des propriétés de sécurité de I'informa- informations) et pour pouvoir vérifier des
tion, comme la confidentialité ou la dispo- propriétés sur I'ensemble des regles de
nibilité. Cela peut avoir des conséquencespartage de I'information.
desastreuses pour l'efficacité des secours. =~ _ .
Par exemple, il peut étre nécessaire de cal-objectif de cet article est de definir un
cher des informations & la population pour formalisme permettant d'exprimer une po-
éviter un mouvement de panique. litique de partage (section 2). Ce forma-
lisme se fonde sur des concepts déontiques

Pour que les utilisateurs aient confiance€t une logique du premier ordre. Nous dé-
dans le systéme, il est nécessaire ddinissons ensuite dans ce cadre les proprie-
controler et de réguler la diffusion de I'in- tés de cohérence et de complétude pour
formation dans le systéme au moyen d’uneune politique de partage dans les sections 3
politique. Une politique d’échange peut €t 4. Nous listons enfin les perspectives
donc étre vue comme une réglementationmajeures de travaux que cette étude ouvre.
qui spécifie les diffusions obligatoires, per-

mises ou interdites al'intérieur du systtme  Un formalisme pour expri-

d’agents. Mais pour étre réellement utile, i,
une telle politique doit satisfaire un certain ~ Mer des politiques de partage

nombre de propriétés, notamment la pro-  d’'information
priété de cohérence et celle de complétude.

. Dans cette section, nous présentons les
Comme ce probleme est proche de laconcepts utilisés dans notre formalisme et

problématique de sécurité de linforma- yn cadre logique pour représenter et rai-
tlon, nous nous sommes INspires d'une aPsonner sur ces Concepts_

proche connue dans ce domaine consis-
tant a définir des politiques de sécurité . . .
pour préserver les F?Jrop(?iétés de sécurite?-l Presentation informelle  des
de linformation (principalement la confi- concepts utiles

dentialité, disponibilité et intégrité). D’un

cbté, comme les agents du SMA que nousPour pouvoir exprimer une politique de
considérons sont souvent des services ofpartage, nous avons besoin de concepts
ficiels, nous pouvons utiliser les modeles primitifs comme le temps, les actions, les
« obligatoires » [2, 3], ou les droits des modalités déontiques (obligation, permis-
utilisateurs sont définis par leur organisa-sion, interdiction) et les propriétés sur le
tion. Avec cette approche, les droits ne systeme et son environnement.



Le temps est un concept important, cardantes du temps ou non. Par exemple, le
les notions déontiques associées au partag®it qu’une information concerne un theme
d’'information changent au cours du temps.donné est une propriété atemporelle. Par
Nous avons besoin de distinguer trois di-contre, le fait qu'un agent joue tel role
mensions temporelles : le temps auqueldans I'organisation considérée est dépen-
une information est valide, le temps auqueldante du temps.
un agent recoit une information, le temps
auquel un agent envoie une information. Notons enfin que parmi ces propriétés,
) ) _ la notion decontexteest importante ici.
Ces trois notions sont nécessaires. PaNotre SMA évoluera dans un environ-
exemple, nous pouvons exprimer qu’unnement dynamique : situations de crises
agent est oblige d’envoyer une information ou calmes, occurrences d’événements etc.
des qu'il I'a regue et avant un certain laps Et les modalités de partage d’informa-
de temps. tion dépendent souvent du contexte. Par
. s s exemple, une diffusion large d’informa-
Dans ce travail consacree a I'étude dugon devient plus restreinte en contexte de
partage d'information, nous ne conside- ise Ainsi, les contextes seront utilisés
rerons que deux actions : l'action d'ap- yang |es reégles de partage d'information

prendre une :cnformtatlon:.t laction d g”' comme des prémisses restreignant 'appli-
voyer une information. Ainsi, nous de- Zation des normes.

vrons étre capable d’exprimer qu’un agent

apprend telle information a telle date et

gu'un agent envoie telle information a tel 2.2 Un formalisme logique
autre agent a telle date.

Comme nous voulons exprimer desAfin de modéliser et raisonner sur les
normes, i.e. des régles qui spécifient ceCONCepts introduits precédemment, nous
qui doit, peut ou ne doit pas étre fait, nous Proposons d'utiliser une logique du pre-
avons besoin de modalités déontiquesMmier ordre plutot que d'utiliser une lo-
particuliérement a propos du partage d'in- 9igue modale deontique du premier ordre,
formation. Pour cela, nous introduisons &t c€ afin de reutiliser des algorithmes ef-
les concepts déontiques classiques d’oblificaces (comme un algorithme d'abduction
gation, de permission et d’interdiction que GU€ NOUS verrons plus loin) qui ont €té de-
nous ferons porter uniqguement sur I'action finis dans le cas du premier ordre unique-
« envoyer de I'information ». ment.

Par ailleurs, conformément a la p|u5 Comme nous verrons ci-dessous, cette so-

simple des logiques déontiques, SDL [8], lution va nous obliger a représenter les mo-
nous exprimerons la permission et l'inter- dalités déontiques par des prédicats et de
diction en fonction de l'obligation (faire représenter les évenements créés par les
I'action A est permis si et seulement si ne envois d'information par des termes qui
pas faire A n’est pas obligatoire et faire serontarguments de ces prédicats.

I'action A est interdit si et seulement si ne )

pas faire A est obligatoire) ainsi que la co- Comme d’habitude, I'alphabet du langage
hérence de I'obligation (pour toute action logigue que nous définissons, sera com-

A, il est faux qu'il soit obligatoire de faire POS€ de trois groupes distincts de sym-

A et qu'il soit obligatoire de ne pas faire boles :les symboles de constantes, de pre-
A). dicats et de fonctions. Enfin, comme nous

_ _ voulons typer notre langage, nous distin-
Enfin, les propriétés sur le systéme etguerons des groupes différents de sym-
son environnement peuvent étre dépen-boles dans ces catégories.



Definition 1 Nous distinguons quatre en- Definition 4 Les formules de€. sont défi-

sembles de constantes : nies récursivement comme suit :
— lesl-constantesgjui représentent des va- ] ) ]
leurs du domaine des attributs du mo- — Sif estune I-fonction, i, . . ., ¢, sont
déle d’information. des I-constantes ou des variables, alors
— les Ag-constantesqui représentent les  f(ti, ..., t,) etnot(f(t,. .. t,)) sont
agents qui partagent de linformation  des I-termes.
dans le SMA. — Sity,...,t, sont des constantes ou des
— les T-constantesqui représentent des Variables, siC' est un C-prédicat, alors
dates temporelles. C(t1..+,) est un C-littéral et une for-
— les autres constantes sont de3- mule deL. »
constantes — Soientr une Ag-constante,un I-terme

ou une variablet une T-constante ou
une variable. Alord.earn(z,i,t) estun
Definition 2 Nous caractérisons les sym-  L-littéral et une formule dé..
boles de prédicats de la fagon suivante : — Soientz ety des Ag-constantes ou des
_ _ ) variables,: un I-terme ou une variable,
— Obligatory, Permitted et Forbidden t une T-constante ou une variable.

sont des prédicats unaires appelés D- Alors Obligatory(send(z,i,y,t)),
predicats. o Permitted(send(x,i,y,t)) et

— Learn(.,.,.) est un symbole de prédicat Forbidden(send(z,i,y,t)) sont des
ternaire. L D-littéraux et des formules d&.

— les contextes sont exprimés a travers des- Si¢,. ... . ¢, sont des constantes ou des
prédicats ayant au moins un parametre variables, siP est un P-prédicat, alors
pour le temps. Nous les appelons C- p(t,, ... t,)estun P-littéral et une for-
prédicats. mule deL.

— les P-prédicats seront utilisés pour ex- — SoientF; et F, des formules dé. et =
primer toutes sortes de propriétés sur yne variable. Alors-Fy, FyAFy, F)\VF,
I'information, les agents etc. Vz F) et3z Fy sont des formules de et

sont définies comme d’habitude.

Dfafinition 3 Les fon_ctions sont caractéri-
sees de la fagon suivante : 2.3 Définition d’une politique de par-

, . , tage d’information
— les I-fonctions représentent les relations 9

entre les objets. Par exemple position(.,.) . e
est une fonction représentant la relation Dans cette section, nous définissons des

entre un objet et ses coordonnées géor€gles pour définir une politique de partage
graphiques. d’'information avec le langage logique pré-

— send(.,.,.,.) est une fonction a quatre ar-c€demment défini.

%?%?és”fa%gﬁentaml action d'envoyer Une politique de parage d’information est
: un ensemble de formules dequi sont des

— not(.) est une fonction unaire servant I 46finied, i ! tell _
a représenter la négation. Elle portera C'auses definies; vi; V... vi, telles que :

uniquement sur la fonctiosend et ser-
vira a exprimer I'action de ne pas en-
voyer une information.

— 1, est le seul littéral positif et est un D-
littéral,

-Vie{l,...,n— 1}, [; estun C-littéral,
L-littéral, P-littéral ou D-littéral négatif,
Nous pouvons maintenant définir les for- 1Une clause définie est une clause dans laquelle seul un lit-

mules deL. téral est positif.




— sixz est une variable dé,, alors3: €  (D1) signifie que si un agemtapprend au
{1,...,n—1} tel quel; estun littéral né- tempst que le type de: esty, alors a la
gatif et contient la variable. Cette der- méme date il apprend que les informations
niere définition provient de la définition « le type der esty » et « la position de:
d’'un domaine restreindans le monde estz » traitent toutes les deux du théme
des bases de données : il permet de ca-
ractériser des formules significatives.

Example 1 Considérons une politique de (D2) vt ~(Quiet(t) A Crisis(t))

partage stipulant que dans un contexte de

crise, une information portant sur le sujet (D2) signifie qu'on ne peut pas étre en

« risque d'explosion » doit étre envoyée améme temps dans un contexte calme et de

I'agent B a partir du moment ol A a ap- Ccrise.

pris I'information et le fait qu’elle porte _ . . .
sur le theme « risque d’explosion ». Cette Nous ajoutons egalement les axiomes sui-

régle peut étre exprimée par la formule Vants a propos des D-prédicats, comme ex-
suivante : pliqué intuitivement dans 221

(R1) ViVt Nt Crisis(t) A Learn(A,i,t)\A (A1) Vo Permitted(z)
Learn(A, topic(i, ExpRisk),t') — (A2) Va Forbidden(z) < Obligatory(not(z))
Obligatory(send(A, i, B, mazx(t,t")) (D) Ya Obligatory(not(x)) < —Obligatory(x)
(neg)¥x Obligatory(not®"(x)) < Obligatory(x)

— = 0bligatory(not(z))

3 Cohérence d’une politique de

partage d’'informations D'un point de vue formel(neg) est un
raccourci d’écriture pour une infinité de

Etant données une situation et une poli-formules (on considere que € N dans
tigue de partage, nous voulons éviter de(neg)).

g_eduwe qu'il est a la fois oblige et |rg[_er- Nous pouvons maintenant introduire notre
it pour un agent (ou permis et interdit) définition de cohérence d’une politique
de transmettre une information a un agent '

b. Dans ce cag; serait confronté a un di-

lemme. Nous définissons donc la propriétéDefinition 5 Soit P une politique de par-
de cohérence pour une politique de par-tage, définie comme un ensemble de for-
tage. mules delL (cf. 2.2). P est cohérentesi

_ , _ et seulement si il n'existe pas d’ensemble
Soit Dom I'ensemble de connaissances dug de clauses sans D-littéral tel qug U

domaine et les méta-connaissances du dopo;, est cohérent et la théorie logique
maine (par exemple, il contient les re- PU{(A1),(A2), (D), (neg)} USU Dom
lations entre les thémes))om pourrait  spit incohérente.

par exemple contenir les informations suli-

vantes : .
Si nous pouvons trouver un tel ensemble

S, _anrs\S es‘t I’ensemblc_a d_es circonstances
(D1) Yz Yy V2 Ya ¥t Learn(a, type(z, ), ) qui amene a la contradiction.

20n pourra remarquer qu’il s’agit essentiellement de traduire
dans notre formalisme du premier ordre I'axiome D de SDL [8]
Learn(a, topic(posz’tion(x’ z)7 y)7 t) et les liens entre obligation, permission et interdiction.

— Learn(a, topic(type(z,y),y), )A



Example 2 Soit P une politique de par-
tage qui exprime qu’en contexte de crise :

— (R1) tout agentx doit envoyer a tout
agent y toute information concernant
le théeme « risque d’explosion » (noté
ExpRisk) dés qu'il I'apprend :

(R1) Va Vi Yy Vt Vt' Crisis(t)A
Learn(x,i,t)A
Learn(x, topic(i, ExpRisk),t") —
Obligatory(send(x,i,y, max(t,t")))

— (R2) il est interdit pour tout agent d’en-
voyer une information concernant le
theme « risque bactériologique » (noté
Bac) a quelgu’un qui ne joue pas un
réle officiel (modélisé ici par un role No-
nOff) :

(R2) Y Vi Yy Yt V' V" Crisis(t)A\
Learn(x,i,t) At" > mazx(t,t')A
Learn(z, topic(i, Bac),t' )\
Playsrole(y, NonOff) —
Forbidden(send(x,i,y,t"))

Considérons quéom comprend les deux
regles(D1) et(D2). Considérons mainte-
nant le scénario suivant :

— il y a un contexte de crise.

— a 10 :00,a apprend la position d’'un
événemenf’ et queE peut inclure un
risque bactériologique.

— a 10 :15,a apprend quer implique un
risque d’explosion.

AvecP, on peut déduire que d’'apré®1),

a 10 :00 a apprend gque l'information
concernant la position d& est du theme
Bac. Dans ce cas, en utilisarit?2), il est
interdit poura d’envoyer la position d&’

a partir de l'instant 10 :00 a tout agent
qui n’est pas une organisation officielle, en
particulier a un agent) qui n'en est pas
une.

Mais commeu apprend a 10 :15 quer
implique un risque d’explosiom, apprend
également d’apréé&D1) que l'information
concernant la position d& est du theme
FEzpRisk. Dans ce cas, d'aprésRl), a
est obligé immédiatement d’envoyer l'in-
formation a tout agent, donc en particulier
ab.

A 10 :15,a est donc face & un dilemme :
envoyer ou ne pas envoyer la position de
E ab.

Considérons S =
{Learn(a, type(o, Bac), 10 : 00),

Learn(a, type(o, EzpRisk), 10 : 15), Crisis(10 :

On peut montrer qués U Dom est cohé-
rentet quePU{(A1), (A2), (D), (neg)}U

S U Dom est incohérent. Cela signifie que
P est incohérent d’aprés notre définition.

4 Complétude d'une politique
de partage d’'information

Nous souhaitons maintenant définir la no-
tion de complétude pour une politique de
partage. Intuitivement, la complétude per-
met de savoir dans n’'importe quelle si-
tuation et pour n'importe quel agent ce
qui lui est interdit, autorisé ou obligé de
faire. Nous proposons ici une définition
plus faible de la complétude qui est res-
treinte & certains cas.

Definition 6 Soit P une politique de par-
tage définie sul. SoientD(z,,y,t) une
formule deL et C' une information repreé-
sentant un contexte? est ditecompléte
pour D et C' pour chaque couple d’agents
x ety si et seulement si :

- PEC — (YxViVyVt D(x,i,y,t) —
Obligatory(send(x,i,y,t))) ou

- PEC— (VYxViVyVt D(x,i,y,t) —
Forbidden(send(x,1i,y,t))) ou

-PEC— (YxViVyVt D(z,i,y,t) —
Permitted(send(x,1i,y,t)))

00)}.



Example 3 Reprenons I'exemple 2 en Le probleme de la complétude d’'une po-
changeant le contexte de la reg(&2) litique est différent et plus difficile. Nous
pour garantir sa cohérence. Les regles avons proposé une définition restreinte
pour la politique sont : pour la complétude permettant de consi-
dérer la propriété seulement pour certains
thémes par exemple. Le concepteur d’'un
(R1) Y Vi Wy Vit Vt' Crisis(t)A systeme peut alors se concentrer sur les do-
, maines importants.
Learn(x,i,t)A
Learn(z, topic(i, ExpRisk),t') — Ce travail préliminaire peut étre étendu
. . , dans différentes directions.
Obligatory(send(x,i,y, max(t,t')))
Premiérement, nous pourrions ameliorer le
cadre théorique en proposant une défini-
(R3) VY Vi Yy Yt VY V" Quiet (t) A tion plus p,récise det la complétude. Re-
: " , marquons également que nous n’avons pas
Learn(z, i, t) A" > max(t, €)1 traité des problémes classiques en logique

Learn(z, topic(i, Bac),t' )\ déontiques (comme les Contrary-to-Duties

Pl le(v. N [9, 6]. Cette étude doit étre faite, en par-
ays,m e, OnOﬁ) _),/ ticulier dans un cadre SMA ou la régle-

Forbidden(send(x, 1, y,t")) mentation peut étre trés volumineuse et ou

de tels problémes peuvent arriver. Nous

ebouvons également étudier les obligations
avecdeadlinesqui sont liées a notre pro-
blématique [5].

Nous pouvons montrer que cette politiqu
est complete pour la formule suivante :

. o La sémantique du prédichearnreste en-
3t 3t" Learn(z, topic(i, Bac), t) A\ core a expliciter. Plus précisément, le lien
Learn(z,i,t) A" > max(t,t) formel entre la mise a jour de la base de
croyances d’'un agent (quand l'agent re-

) ¢oit une information) [11] et I'application
5 Conclusion de normes (une obligation ou une permis-
sion doit étre prise en compte a un cer-

Nous avons défini dans ce papier un cadrdain moment) est une extension intéres-
logique pour exprimer et raisonner sur Sante de ce travail. Si nous considérons
des politiques de partage dans un sysgue chaque agent a une base de croyances
téme multi-agents. Les régles expriméesqui peut étre mise a jour par de nouvelles
dans ces politiques dépendent de plusieur§iformations, le « déclencheur » pour les
concepts : notions déontiques, temps, achouvelles reéglementations doit étre cal-

tions de communication et contextes. culé a partir de la différence entre les an-
ciennes croyances de l'agent et ses nou-

Nous avons proposeé une définition pour lavelles croyances (seules les nouvelles in-
cohérence d'une politigue. La cohérenceformations doivent étre considérées). De
permet a un concepteur de politique de vé-plus, nous ne intéressons pas a I'apprentis-
rifier qu’un agent de pourra pas étre face asage par I'agent d’informations plus com-
un dilemme concernant une information. Il plexes. Par exemple, si I'agent apprend
a eté montré dans [10] que I'on peut utili- « — b puis a, doit-on considérer qu’il a
ser la SOLdeduction13] pour vérifier ef- apprisb? Si oui, il faudrait étendre notre
ficacement cette cohérence et pour trouveformalisme pour pouvoir « raisonner » sur
d’éventuels contre-exemples. les informations apprises par I'agent.



Enfin, dans un SMA, le besoin d'infor-
mation pour un agent est plus contraint
par le rble joué par I'agent dans le SMA
gue par I'agent lui-méme. Plusieurs agents
peuvent jouer le méme rble dans le SMA,
le r6le d’'un agent peut changer durant la
mission du SMA etc. Nous pourrions fa-
cilement étendre notre cadre pour intro-
duire des prédicats comnidaysRole(in-
troduit dans les exemples) pour modéliser
ces notions [4, 7]. Ceci permettrait d’ex-
primer des conditions sur les roles, ce qui [7]
est moins fastidieux que d’exprimer des
conditions sur les agents.
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